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1. Wstep

Niniejszy dokument opisuje koncepcje implementacji interfejsu ZSRK z Systemami Kontroli Dostgpu.
Jego zadaniem jest realizacja potrzeby biznesowej - zautomatyzowanego przekazywania informacji
dot. dostepu do budynkéw sadow i MS. Systemy SKD raportowac¢ beda dane zdarzer zarejestrowanych
na bramkach wejéciowych budynkéw do systemu SAP ERP HR dziatajacego w ZSRK w celu ich rejestracji
w centralnym systemie kadrowym.

2. Metoda komunikacji

System SAP ERP HR - bedacy docelowym rejestrem danych przesylanych przez SKD - jest czescia
Zintegrowanego Systemu Rachunkowo-Kadrowego (ZSRK). Wymiana danych ze $rodowiskiem odbywa
sie z wykorzystaniem centralnej szyny integracyjnej SAP PO - rozwigzaniem klasy ESB. Stanowi ona
jedyna brame dostepowa do systeméw ZSRK spoza $rodowiska. Sposéb dostgpu do metod sieciowych
eksponowanych przez szyne integracyjna jest przedmiotem opracowanych przez zespot ZSRK
konwencji implementacyjnych.

Najwazniejsze aspekty komunikacji z szyng integracyjna $rodowiska ZSRK:

e Komunikacja odbywa sie przy zastosowaniu protokotu komunikacyjnego WebService SOAP 1.1

e Dane wymieniane przez ZSRK i systemy SKD musza wykorzystywac bezpieczny kanat sieciowy
HTTPS (zabezpieczenie - TLS >1.2)

e Uwierzytelnienie klienta odbywa sie przy uzyciu uzytkownika technicznego (Basic Authentication)
udostepnionego przez Ministerstwo Sprawiedliwosci

e Jedynym dopuszczalnym formatem danych jest XML

e Szyna integracyjna dostepna jest jedynie na poziomie sieci wewngtrznej Ministerstwa
Sprawiedliwosci (tzw. sie¢ LAN - 10.0.0.0/8) - systemy SKD musza mie¢ zapewniony dostgp
sieciowy do punktéw dostgepowych (endpoints) srodowiska ZSRK

e W érodowisku ZSRK uruchomione sg instancje testowe wszystkich systeméw uczestniczacych w
komunikacji - przed uruchomieniem produkcyjnym motzliwe jest przetestowanie komunikacji i
dziatania interfejsu end-to-end



3. Metody sieciowe i struktura danych

interfejs ZSRK-SKD udostepnia dwie podstawowe metody sieciowe.

3.1. Metoda EventRegister

Metoda wykorzystywana do rejestracji pakietow zdarzer w ZSRK:
o metoda asynchroniczna

o metodaidempotentna —tzn. wielokrotne przestanie tych samych danych jest odpowiednio
obstugiwane przez system i nie powoduje duplikacji rekordéw pod warunkiem zgodnosci
identyfikatoréw poszczegdlnych rekordéw pomiedzy wywotaniami metody

o struktury danych opisane w pliku EventRegisterOut.wsdl, zataczonym do niniejszego
dokumentu

Zadanie:

Nazwa Typ Krotno$¢ Ograniczenia Opls
EventRegisterRequest EventRegisterRequest 1
l,  Event Event 1..4000 Dane zdarzenia

L EventlD xsd:string 1 pattern="[0-9a-fA-F}{8}-{0-9a-fA- Identyfikator rekordu - UUID (zgodny 2 RFC 4122)
FH4}-[0-9a-FA-FI{4)-10-0a-fA-FI{4)-
[0-9a-fA-F}{12}"

CourtCode  xsd:string 1 pattern="\d{8}" Identyfikator sadu

EventCode xsd:string 1 pattern="\wh\d\d" Kod zdarzenia

PersoniD xsd:string 1 pattern="\d{8)" Identyfikator osoby z SKD

Date xsd:string 1 pattern="\d{8}" Data zdarzenia (format YYYYMMDD)
Time xsd:string 1 pattern="\d{8}" Czas zdarzenia (format HHMMSS)

3.2. Metoda EventStatus

Metoda EventStatus ma na celu potwierdzenie przetworzenia przestanych zdarzen. SKD bedg mogly
wykorzystywac¢ te metode do potwierdzenia spéjnosci danych pomiedzy wewnetrzng baza danych
systemu z ZSRK.

Dla obydwu ponizszych metod inicjatorem komunikacji (a wiec strong wysytajaca zadania) beda SKD.

Metoda wykorzystywana do sprawdzania statusu przestanych wczesniej zdarzen:
o metoda synchroniczna

o struktury danych opisane w pliku EventStatusOut.wsdl, zatagczonym do niniejszego
dokumentu

Zadanie:

Nazwa Typ Krotno$¢ Ograniczenia Opis

EventStatusRequest EventStatusRequest



Nazwa Typ Krotnoéé :Ograniczenia Opis

L EventID xsd:string 1..4000 | pattern="[0-9a-fA-F]{8}-[0-9a-fA- Identyfikator rekordu - UUID (zgodny z RFC 4122)
F}{4}-{0-9a-fA-F]{4}-[0-9a-fA-F]{a}-[O-
9a-fA-F){12}"

Odpowiedz:

Nazwa Typ Krotno$¢ Ograniczenia Opis
EventStatusResponse EventStatusResponse
ls EventStatus EventStatus 1..4000 Status przetwarzania zdarzenia

l EventlD  xsd:string 1 pattern="[0-9a-fA-F]{8}-[0-9a-  Identyfikator rekordu - UUID (zgodny z RFC 4122)
" ‘fA-F}{4)-[0-9a-fA-F] {4}-[0-9a-fA-
:F}{4)-[0-9a-fA-F]{12}"

Status xsd:string 1 enumeration="ok, notFound”  Status rekordu

4. Alternatywne sposoby zasilania danymi

W przypadku chwilowej niedostepnosci szyny integracyjnej ZSRK (tymczasowy down-time, problemy z

potaczeniem sieciowym) dane powinny zostac przekazane po odzyskaniu dostepu do interfejsu przez

system SKD. W sytuacjach przediuzonych probleméw z potaczeniem do rejestru mozliwe jest

przekazanie danych w postaci plikowe;.

Procedura awaryjnego przekazania danych:

e Wygenerowanie pliku/plikéw XML w formacie zgodnym ze strukturg danych przekazywanych
metoda WebService (payload niezawierajacy SOAP Envelope) - nazwy plikow powinny by¢ w
formacie SKD_JGnnnnnnnn_YYYYMMDD_HHMMSS.xml, gdzie:

o nnnnnnnn — kod sadu
o YYYYMMDD - data generacji pliku
o HHMMSS — godzina generacji pliku

e Przestanie plikéw w postaci zatacznikéw do wiadomosci e-mail na adres wyznaczony przez
administratorow ZSRK

e Przestane w ten sposob pakiety zdarzen zostang wprowadzone do systemu ERP HR alternatywng
metoda zasilania rejestru zdarzen

e Po odzyskaniu potaczenia do interfejsu ZSRK-SKD poprawnos¢ rejestracji danych powinna zostac
potwierdzona metodg EventStatus

Koncepcja nie sugeruje automatycznej wysytki plikéw — jedynie wspomina, ze konieczna bedzie
wysytka wygenerowanych plikéw na wyznaczony adres e-mail — administrator SKD mozie to zrobic
recznie.



